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1 Vorwort 

1.1 Rechtliches und Haftungsausschluss 

Die Informationen in diesem Dokument können sich von einer Version zur Nächsten ändern. 
 
Alle Programme und Details in diesem Dokument wurden nach dem besten Wissen des Autors erstellt und 
sorgfältig getestet. Fehler können jedoch nicht vollständig ausgeschlossen werden. Aus diesem Grund gibt der 
Autor weder irgendwelche Garantien, noch haftet er für Schäden jeglicher Art, die aus dieser Dokumentation 
oder den damit verbundenen Informationen oder Programmen entstehen. 
 

1.2 Handelsmarken 

Die Verwendung von Namen im Allgemeinen, von Firmennamen, Handelsmarken, usw. in diesem Dokument, 
auch ohne besonderen Hinweis, bedeutet nicht, dass diese als "frei" im Sinne des Markenrechts sind oder für 
jedermann zur freien Verfügung stehen. Alle Handelsmarken und ïnamen sind Eigentum der jeweiligen 
Inhaber. 
 
Microsoft, Windows, FrontPage, Internet Explorer und Active Directory sind entweder eingetragene 
Handelsmarken oder Handelsmarken der Microsoft Corporation in den Vereinigten Staaten und/oder anderen 
Ländern. 
 
Novell, NetWare und eDirectory sind entweder eingetragene Handelsmarken oder Handelsmarken von Novell, 
Inc. in den Vereinigten Staaten und anderen Ländern.. 
 

1.3 Dankesworte 

Danke an alle Übersetzer für die großartige Arbeit, insbesondere 
 
NL: Bjorn Kaag 
BZ: Flavio Jose de Siqueira Cavalcanti Veras - flaviove(at)globo(dot)com 
IT: Alessio Cecchi - http://www.cecchi.biz 
FR: Stephane (pulsergene) - thetobby(at)yahoo(dot)fr 
ES: Vte. Javier Garcia Mayen - neofito(at)wadalbertia(dot)org 
RU: Nikolay Parukhin - parukhin(at)gmail.com 
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2 Einleitung 

2.1 Übersicht 

Das Advanced Proxy Server Add-on erweitert den IPCop Web-Proxy-Dienst zusätzlich um einige vielseitige, 
flexible und nützliche Leistungsmerkmale. 
 
Alle vorhergehenden Proxy-Einstellungen werden in den Advanced Proxy importiert, bleiben aber bei allen 
weiteren Konfigurationsänderungen unverändert. 
 
Für Bildungseinrichtungen bietet der Advanced Proxy die Erweiterungen für Klassenräume, eine leicht zu 
bedienende Administrations-Oberfläche für das Lehrpersonal. 
 

2.2 Advanced Proxy Leistungsmerkmale 

Zusätzlich zum vorhandenen IPCop Web-Proxy-Dienst bietet der Advanced Proxy die folgenden neuen 
Leistungsmerkmale: 
 

Volle GUI-Integration 
 

¶ Nahtlose GUI-Integration der Advanced Web Proxy Konfiguration 
 

¶ Alle erweiterten Optionen können über das webbasierte GUI konfiguriert werden. 
 
 

Benutzerauthentifizierung 
 

¶ Lokale Authentifizierung, einschließlich gruppenbasierter Benutzerverwaltung 
 

¶ identd-Authentifizierung 
 

¶ LDAP-Authentifizierung, einschließlich MS Active Directory, Novell eDirectory und OpenLDAP 
 

¶ Windows-Authentifizierung, einschließlich Windows NT4.0 oder 2000/2003 Domänen und Samba 
 

¶ RADIUS-Authentifizierung 
 

Erweiterte Zugriffssteuerung 
 

¶ Netzwerkbasierte Zugriffskontrolle über IP- und MAC-Adressen 
 

¶ Zeitbasierte Zugriffsbeschränkungen 
 

¶ Downloaddrosselung 
 

¶ MIME-Type Filter 
 

¶ Sperrung von nicht zugelassenen Browsern oder Clientsoftware 
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2.3 Erweiterungen für Klassenräume 

Die Erweiterungen für Klassenräume (CRE) für den Advanced Proxy Server ermöglichen es Ihnen, 
administrative Tätigkeiten an nicht-administrative Benutzer zu delegieren. Dazu schaffen die CRE eine neue 
logische Rolle zwischen dem Admin und den Benutzern: Den Supervisor. 
 
Der Supervisor kann nun den Webzugriff für vordefinierte Gruppen (z.B. bestimmte Computer in einem 
Klassenraum) ein- oder ausschalten, ohne dazu administrative Zugriffsberechtigungen oder Kenntnisse des 
IPCop GUI zu benötigen. 
 
Zusätzlich zu den bereits bekannten Leistungsmerkmalen des Advanced Proxy bieten die CRE diese 
Möglichkeiten: 
 

Volle web-basierte Verwaltung 
 

¶ Vordefinierte Clientgruppen können mit einem Standard Web-Browser ein- und ausgeschaltet werden 
 

¶ Alle administrativen CRE-Optionen sind innerhalb des web-basierten IPCop GUI konfigurierbar 
 

Verschiedene Sicherheitsstufen 
 

¶ Die Rechte zur Verwaltung des Webzugriffs können über ein Passwort und/oder anhand von 
bestimmten Netzwerkadressen vergeben werden 

 

¶ Es sind zur Verwaltung des Webzugriffs keine administrative Berechtigungen für das IPCop GUI 
erforderlich 
 

¶ Der Supervisor kann keine durch den Admin gesetzten Einschränkungen des Advanced Proxy außer 
Kraft setzen 
 

Flexible Konfiguration 
 

¶ Der IPCop-Admin kann Clientgruppen anhand von MAC-Adressen, einzelnen IP-Adressen, IP-
Bereichen, Subnetzen oder sogar auch von allem gemischt definieren. 
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2.4 Rechtliche Grundlagen 

Hinweis: Einige Optionen des Advanced Proxy verletzen möglicherweise die Privatsphäre der Benutzer oder 
andere rechtliche Vorgaben. 
 
Warnung: Vor der Verwendung dieser Software muss sichergestellt werden, dass dies in Übereinstimmung 
mit nationalen Gesetzen oder anderen rechtlichen Regelungen geschieht. 
  
Ausdrückliche Warnung: In den meisten Ländern muss der Benutzer zustimmen, dass Daten wie Datum, 
Uhrzeit, Quelle und Ziel in Verbindung mit dem Benutzernamen gespeichert werden. Verwenden Sie diese 
Software nicht in einer Unternehmensumgebung ohne ausdrückliche Zustimmung des Betriebsrates. 
 

2.5 Sicherheitshinweise 

2.5.1 Installation und Austausch von Binärdateien 

Hinweis: Dieses Add-on installiert zusätzliche, ausführbare Dateien und Bibliotheken und ersetzt den Squid 
Proxy-Server mit einer speziell angepassten Version (momentan 2.7 STABLE 5). Squid und die Auth-Module 
wurden ohne jegliche Modifikationen mit dem Original-Quellcode compiliert. Die Konfigurationsoptionen 
werden mit dem Befehl ósquid ïvô angezeigt. Unter normalen Umständen sollte dies die Sicherheit nicht 
beeinträchtigen. 
 

2.5.2 Firewall-Regeln 

Hinweis: Dieses Add-on modifiziert keine Firewall-Regeln. Sollte dies notwendig werden, z.B. zur 
erzwungenen Authentifizierung, dann müssen diese Änderungen selbst vorgenommen werden. Kapitel 8.3 
enthält hierzu weitere Informationen. 
 

2.5.3 Passwörter 

Hinweis: Bei der Verwendung einer Authentifizierungsmethode ist zu beachten, dass die Passwörter zwischen 
dem Client und dem Proxy Server im Klartext übertragen werden. Bei der Verwendung der LDAP-, NT- oder 
RADIUS-Authentifizierung werden die Passwörter zwischen dem Proxy Server und der 
Authentifizierungsinstanz (z.B. dem LDAP-Server oder dem Domänen-Controller) möglicherweise im Klartext 
übertragen. Dieses Verhalten ist "by design" und sollte in einer geswitchten Netzwerkumgebung kein 
ernsthaftes Sicherheitsrisiko darstellen. 
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3 Installation 

3.1 Installationsvoraussetzungen 

Es gibt keine besonderen Anforderungen die vor der Installation dieses Add-ons erfüllt sein müssen.. 
 
Hinweis: Einige andere Add-ons, welche die Proxyeinstellungen modifizieren (insbesondere bestimmte 
Filtermodule) funktionieren nach der Installation dieses Add-ons möglicherweise nicht mehr. 
 

3.2 Das Advanced Proxy Add-on installieren oder aktualisieren 

Schritt 1: Laden Sie das Installationspaket von http://www.advproxy.net herunter. 
 
Hinweis: Einige Browser ändern möglicherweise die Namenserweiterung von tar.gz nach tar.tar 

 
Schritt 2: Kopieren sie das Installationspaket auf ihren IPCop. Für Windows-Clients eignet sich hierfür das 

Programm WinSCP. 
 
Hinweis: Stellen Sie sicher, dass Sie Port 222 anstelle von Port 22 für SCP verwenden 

 
Schritt 3: Melden Sie sich an der Konsole oder via SSH als root an. Für Windows-Clients eignet sich hierfür 

das Programm PuTTY. 
 
Hinweis: Stellen Sie sicher, dass sie Port 222 anstelle von Port 22 für SSH verwenden 

 
Schritt 4: Extrahieren Sie das Installationspaket mit dem Befehl 

tar ïxzf ipcop - advproxy - version .tar .gz  

 
Hinweis: Ersetzen Sie version mit der Versionsnummer des Installationspaketes. 

 

Schritt 5: Starten Sie die Installation mit dem Befehl ipcop - advproxy/install  

 
Schritt 6: Öffnen Sie das IPCop Web-GUI. Unter dem Punkt Service finden Sie jetzt den Eintrag ñProxyò 

erweitert auf ñAdvanced Proxyò. Wählen Sie diesen Eintrag um die Advanced Proxy GUI-Seite zu 
öffnen. 

 
Schritt 7: Passen Sie die Konfigurationseinstellungen  an Ihre Bedürfnisse an und starten Sie den Proxy 

Server neu, um die geänderten Einstellungen zu aktivieren. 
 

3.3 Installation der Erweiterungen für Klassenräume (CRE) 

Folgen Sie den Schritten 1 bis 4 im Kapitel 3.2 um das Advanced Proxy Add-On zu installieren. 
 

Installieren Sie die Erweiterungen für Klassenräume mit dem Befehl ipcop - advproxy/install cre  

 
Hiermit wird das Advanced Proxy Add-On einschließlich CRE installiert oder die CRE für eine bereits 
existierende Installation aktiviert. 
 

http://www.advproxy.net/


advproxy - Advanced Web Proxy 
Advanced Web Proxy Server für IPCop 1.4 Administratorhandbuch 

Ausgabe 3.0.3 de ï März 2009 http://www.advproxy.net Seite 10 
 

3.4 Das Advanced Proxy Add-on entfernen 

Schritt 1: Melden Sie sich an der Konsole oder via SSH als root an. Für Windows-Clients eignet sich hierfür 
das Programm PuTTY. 
 
Hinweis: Stellen Sie sicher, dass sie Port 222 anstelle von Port 22 für SSH verwenden 

 

Schritt 2: Starten Sie den Deinstallationsprozess mit dem Befehl ipcop - advproxy/unin stall  

 
Schritt 3: Öffnen Sie das IPCop Web-GUI. Unter dem Punkt Service wªhlen Sie den Eintrag ñProxyò 
 
Schritt 4: Alle vorherigen Konfigurationseinstellungen sind wieder voreingestellt. Starten Sie den Proxy-Server 

neu um die vorherige Konfiguration wieder zu aktivieren  
 

3.5 Automatische Update-Benachrichtigung 

Das Advanced Proxy GUI überprüft die Website www.advproxy.net in regelmäßigen Intervallen auf Updates. 
  
Ist eine neuere Version verfügbar, so erscheint eine Update-Benachrichtigung: 
 

 
 
Hinweis: Das Advanced Proxy GUI sucht nicht nach Updates, wenn das RED-Interface inaktiv ist. 
 
Hinweis: Wenn einmal eine neuere Version gefunden wurde, erscheint das Benachrichtigungsfenster 
permanent und verschwindet erst dann wieder, wenn auf die neueste Version des Advanced Proxy aktualisiert 
wurde. 
 

3.6 Besondere Probleme mit offiziellen IPCop-Updates 

Offizielle Updates sind für unmodifizierte Installationen konzipiert und kümmern sich nicht um installierte Add-
ons und die durch sie veränderten Dateien. 
 
Nach der Installation von offiziellen Updates können verschiedenste Probleme auftreten: 
 
Der Menüeintrag Advanced Proxy verschwindet nach der Installation eines Updates 
 

Einige offizielle Updates ersetzen die Datei /var/ ipcop /heade r.pl  und setzen alle Menüeinträge wieder auf 

die ursprünglichen Werte 
 
Dies kann behoben werden, indem das Add-On nochmals installiert wird. Es ist nicht erforderlich das Add-On 
vorher zu deinstallieren, da es alle erforderlichen Menüeinträge auffrischt und dabei die aktuellen 
Konfigurationseinstellungen beibehält. 
 
Der Advanced Proxy arbeitet nach der Installation eines Updates fehlerhaft 
 
Es ist möglich, dass einige für den Advanced Proxy erforderlichen Binärdateien ausgetauscht werden. 
 

http://www.advproxy.net/
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Dies kann behoben werden, indem das Add-On nochmals installiert wird. Es ist nicht erforderlich das Add-On 
vorher zu deinstallieren, da es alle erforderlichen Menüeinträge auffrischt und dabei die aktuellen 
Konfigurationseinstellungen beibehält. 
 

3.7 Benutzerdefinierte Konfigurationsanweisungen 

Angepasste Anweisungen zur Web-Proxy-Konfiguration (z.B. zur Integration von Ad-Zap oder zur Umgehung 
von übergeordneten Proxy-Servern) können nun bei Bedarf zur Konfigurationsdatei 

/var/ipcop/proxy/advanced/acls/include.acl  hinzugefügt werden. 

 

Hinweis: Die ACL-Datei /var/ipcop/proxy/acl  wird vom Advanced Proxy nicht berücksichtigt. 
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4 Web-Proxy-Konfiguration 

4.1 Allgemeine Einstellungen 

Die allgemeinen Einstellungen sind grundlegende Parameter, welche sich auf den Proxy-Dienst beziehen. 
  

 
 

4.1.1 Aktiviert auf <Schnittstelle> 

Dies aktiviert den Proxy Server zur Verarbeitung von Anfragen auf der ausgewählten Schnittstelle (GREEN 
oder BLUE). 
 
Hinweis: Wenn der  Proxy-Dienst deaktiviert ist, werden alle Anfragen der Clients direkt an die Zieladresse 
weitergeleitet ohne den Proxy-Dienst zu verwenden. Aus diesem Grund werden alle konfigurierten ACLs 
ignoriert. 
 

4.1.2 Transparent auf <Schnittstelle> 

Wenn der transparente Modus aktiviert ist, werden alle Anfragen mit dem Zielport 80 an den Proxy-Server 
weitergeleitet, ohne dass die Clients speziell konfiguriert sein müssen. 
  
Hinweis: Der transparente Modus funktioniert nur mit dem Zielport 80. Alle anderen Anfragen (z.B. Port 443 
für SSL) werden am Proxy Server vorbeigehen. 
 
Hinweis: Bei der Verwendung einer beliebigen Authentifizierungsmethode darf der Proxy nicht im 
transparenten Modus betrieben werden. 
  
Hinweis: Um die Verwendung des Proxy-Servers im nicht-transparenten Modus zu erzwingen, müssen alle 
ausgehenden Ports, die gewöhnlich für HTTP verwendet werden (80, 443, 8000, 8080, etc.) gesperrt sein. 
 

4.1.3 Proxy Port 

Dies ist der Port, auf dem der Proxy-Server Anfragen der Clients entgegennimmt. Voreinstellung ist 800. 
 
Hinweis: Im transparenten Modus werden alle Anfragen für Port 80 automatisch an diesen Port weitergeleitet. 
 
Hinweis: Stellen Sie sicher, dass ihre Clients im nicht-transparenten Modus diesen Port verwenden. 
Ansonsten werden alle Anfragen den Proxy umgehen und alle ACLs ignoriert. 
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4.1.4 Sichtbarer Hostname 

Wenn Sie einen speziellen Hostnamen in den Fehlermeldungen anzeigen oder für einen übergeordneten 
Proxy-Server konfigurieren wollen (siehe 4.2.1), dann kann dieser Name hier definiert werden. Ansonsten wird 
der tatsächliche Hostname des IPCop verwendet. 
 

4.1.5 Cache Administrator E-mail 

Diese E-mail-Adresse wird in den Fehlermeldungen des Proxy-Servers angezeigt. 
 

4.1.6 Sprache der Fehlermeldungen 

Wählen Sie die Sprache aus, in der der Proxy-Server Fehlermeldungen für die Clients anzeigt. 

4.1.7 Design der Fehlermeldungen 

Wählen Sie das Design aus, mit dem der Proxy-Server Fehlermeldungen für die Clients anzeigt. 
 
Es gibt zwei verschiedene Designs: IPCop und Standard. 
 

Design IPCop: Design Standard: 

 

 

 
Hinweis: Wenn ein Sichtbarer Hostname (siehe 4.1.4) definiert wurde, wird das Standard-Design verwendet. 
 

4.1.8 Unterdrücke Versions-Informationen 

Dies deaktiviert die Versions-Informationen des Squid Cache in den Fehlermeldungen und im HTTP Header. 
 

4.1.9 Squid Cache Version 

Dieser unveränderbare Eintrag zeigt die Versionsnummer der Binärdatei des Squid Cache an. 
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4.2 Vorgelagerter Proxy 

Diese Einstellungen werden bei verketteten Proxy-Umgebungen erforderlich. 
  

 
 

4.2.1 Proxy-Adresse weiterleiten 

Dies aktiviert das HTTP VIA Feld im Header. Falls aktiviert, wird folgende Information zum HTTP-Header 
hinzugefügt: 
 

1.0 ipcop.localdomain:800 (Squid/2. 7.STABLE5)  

 
Hinweis: Wenn der letzte Proxy in der Kette dieses Feld nicht entfernt, wird es bis an den Zielhost 
weitergeleitet! 
 
Dieses Feld wird per Voreinstellung unterdrückt. 
 

4.2.2 Client-IP-Adresse weiterleiten 

Dies aktiviert das HTTP X-FORWARDED-FOR Feld im Header. Falls aktiviert, wird die interne IP-Adresse des 
Client zum HTTP-Header hinzugefügt: 
 
 192.168.1.37  

 
Dies kann für quellenbasierte ACLs oder die Protokollierung auf entfernten Proxy-Servern nützlich sein. 
 
Anstelle der Weiterleitung von ñunknownò wird dieses Feld per Voreinstellung vollständig unterdrückt. 
 
Hinweis: Wenn der letzte Proxy in der Kette dieses Feld nicht entfernt, wird es bis an den Zielhost 
weitergeleitet! 
 

4.2.3 Benutzernamen weiterleiten 

Wenn irgendeine Authentifizierungsmethode für den Advanced Proxy verwendet wird, dann aktiviert dies die 
Weiterleitung des Benutzernamens. 
 
Dies kann für benutzerbasierte ACLs oder die Protokollierung auf entfernten Proxy-Servern nützlich sein. 
 
Hinweis: Dieser Benutzername dient nur zu ACL- oder Protokollierungszwecken und funktioniert nicht, wenn 
der übergeordnete Proxy-Server ein echtes Login benötigt. 
 
Hinweis: Die Weiterleitung ist auf den Benutzernamen beschränkt, das Passwort wird nicht weitergeleitet. 
 

4.2.4 Keine verbindungsorientierte Authentifizierungsweiterleitung 

Dies deaktiviert die Weiterleitung von verbindungsorientierter Microsoft-Authentifizierung (NTLM und 
Kerberos). 
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4.2.5 Vorgelagerter Proxy (Host:Port) 

Wenn Sie einen übergeordneten Cache verwenden, so können Sie hier die IP-Adresse und den Port des 
übergeordneten Proxy-Servers angeben. Wenn kein Wert für ñPortò angegeben wurde, wird der voreingestellte 
Port 80 verwendet 
 

4.2.6 Proxy-Benutzername 

Geben Sie den Benutzernamen für den übergeordneten Proxy-Server ein (nur falls erforderlich). 
 

Hinweis: Mit der Eingabe von PASS als Benutzernamen werden die Anmeldeinformationen des Benutzers an 

einen vorgelagerten Proxy mit Basic HTTP Authentifizierung weitergeleitet. Der Benutzername PASS muss in 

Großbuchstaben angegeben werden: 
 

 
 
 
Hinweis: Wenn ein Passwort angegeben wird, dann wird die Weiterleitung der Benutzernamen (siehe 4.2.3) 
deaktiviert. 
 

4.2.7 Proxy-Passwort 

Geben Sie das Passwort für den übergeordneten Proxy-Server an (nur falls erforderlich). 
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4.3 Protokolleinstellungen 

Diese Optionen sind zur Aktivierung der Advanced Proxy Protokolldateien. 
 

 
 

4.3.1 Protokoll aktiviert 

Dies aktiviert die Web-Proxy-Protokollierung. Alle Anfragen der Clients werden in eine Protokolldatei 
geschrieben und können im GUI unter ñProtokolle / Proxy-Protokolleò angezeigt werden. 
 

4.3.2 Protokolliere Query Terms 

Der Teil der URL, der dynamische Abfragen enthält, wird per Voreinstellung vor der Protokollierung 
abgeschnitten. Das Aktivieren der Option ñProtokolliere Query Termsò  schaltet dies aus und die komplette 
URL wird protokolliert. 
 
Hinweis: Die Aktivierung von ñProtokolliere Query Termsò verletzt möglicherweise die Privatsphäre Ihrer 
Benutzer. 
 

4.3.3 Protokolliere Useragents 

Mit der Aktivierung von ñProtokolliere Useragentsò schreibt die Useragent-Zeichenkette in die  Protokolldatei 
/var/log/squid/useragent.log  

 
Diese Protokollierungsoption sollte nur zu Zwecken der Fehlersuche aktiviert werden. Der Inhalt dieser Datei 
kann nicht im GUI angezeigt werden. 
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4.4 Cacheverwaltung 

Die Einstellungen der Cacheverwaltung steuern die Cache-Parameter für den Advanced Proxy. 
 

 
 

4.4.1 Cachegröße im Arbeitsspeicher 

Diese Menge des physikalischen RAM wird für negativ gecachte und In-Transit-Objekte verwendet. Dieser 
Wert sollte nicht mehr als  50% des installierten RAM betragen. Der minimale Wert ist 1MB, die Voreinstellung 
ist 2 MB. 
 
Hinweis: Dieser Parameter spezifiziert nicht die maximale Prozessgröße. Er setzt nur die Grenze, wie viel 
zusätzlicher RAM als Cache für Objekte verwendet wird. 
 

4.4.2 Cachegröße auf der Festplatte 

Diese Menge Festplattenspeicher (MB) wird für gecachte Objekte verwendet. Die Voreinstellung ist 50 MB. 
Ändern Sie dies zur Anpassung ihrer Konfiguration. Geben Sie hier nicht die komplette Größe Ihrer Festplatte 
an. Wenn Sie wollen, dass Squid die gesamte Festplatte verwendet, ziehen Sie vorher 20% der Gesamtgröße 
ab und verwenden Sie dann diesen Wert. 
 
Hinweis: Beim Setzen der Cachegröße auf 0 wird der Cache auf der Festplatte deaktiviert. 
 

4.4.3 Min. Objektgröße 

Objekte, welche kleiner als der hier angegeben Wert sind, werden nicht auf der Festplatte gespeichert. Der 
Wert wird in Kilobytes angegeben. Die Voreinstellung ist 0 KB, was bedeutet, dass kein Minimum verwendet 
wird. 
 

4.4.4 Max. Objektgröße 

Objekte, welche größer als der hier angegeben Wert sind, werden nicht auf der Festplatte gespeichert. Der 
Wert wird in Kilobytes angegeben. Die Voreinstellung ist 4MB. Wenn Sie lieber eine Erhöhung der 
Geschwindigkeit möchten als Bandbreite zu sparen, dann sollten Sie den Wert gering halten. 
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4.4.5 Anzahl der Level-1-Unterverzeichnisse 

Die voreingestellte Anzahl der Level-1-Unterverzeichnisse ist 16. 
  
Jedes Level-1-Verzeichnis enthält 256 Unterverzeichnisse, so dass ein Wert von 256 Level-1-Verzeichnissen 
insgesamt 65536 Verzeichnisse für den Festplattencache verwendet. Dies wird den Startprozess signifikant 
verzögern, kann aber das Caching unter bestimmten Bedingungen beschleunigen. 
  
Hinweis: Der empfohlene Wert für Level-1-Verzeichnisse ist 16. Sie sollten den Wert nur dann erhöhen, wenn 
es tatsächlich erforderlich ist. 
 

4.4.6 Speicher Ersetzungsrichtlinie 

Die Parameter zur Ersetzungsrichtlinie legen fest, welche Objekte vom Speicher entfernt werden, wenn 
weiterer Speicher benötigt wird. Die voreingestellte Richtlinie zur Speichersetzung auf dem IPCop ist LRU. 
  
Mögliche Richtlinien zur Speichersetzung sind:  
 
LRU : Squids ursprüngliche, listenbasierte Last Recently Used-Richtlinie  
Die LRU-Richtlinie behält kürzlich referenzierte Objekte, d.h. sie ersetzt das Objekt, auf das am längsten nicht 
zugegriffen wurde 
 
heap GDSF : Greedy-Dual Size Frequency  
Die heap GDSF-Richtlinie optimiert die Rate der gefundenen Objekte dadurch, dass kleinere, öfter angefragte 
Objekte im Cache gehalten werden. Sie erzielt jedoch eine geringere Byte-Trefferrate als LFUDA, dadurch, 
dass sie größere (möglicherweise öfter angefragte) Objekte aus dem Speicher entfernt. 
 
heap LFUDA : Least Frequently Used with Dynamic Aging  

Die heap LFUDA-Richtlinie ( Least Frequently Used with Dynamic Aging ) behält häufig angefragte Objekte 
ungeachtet ihrer Größe im Cache und optimiert deswegen die Byte-Trefferrate auf Kosten der gesamten 
Trefferrate, da ein einzige großes Objekt möglicherweise das caching von mehreren kleineren, nicht so häufig 
angefragten  Dateien verhindert. 
  
heap LRU : Last Recently Used policy implemented using a heap 
Arbeitet wie LRU, verwendet aber stattdessen einen Heap. 
 
Hinweis: Bei der Verwendung der LFUDA-Ersetzungsrichtlinie sollte der Wert für Max. Objektgröße über die 
Voreinstellung von 4096 KB erhöht werden, um die potenzielle Byte-Trefferrate von LFUDA zu erhöhen. 
 

4.4.7 Cache Ersetzungsrichtlinie 

Die Parameter der Ersetzungsrichtlinie des Festplattencaches legen fest, welche Objekte im Cache verbleiben 
und welche Objekte aus dem Cache entfernt bzw. ersetzt werden, um Platz für neue Objekte zu schaffen. Die 
voreingestellte Cache Ersetzungsrichtlinie auf dem IPCop ist LRU. 
 
Siehe Kapitel 4.4.6 für weitere Details. 
 
Für mehr Informationen zur GDSF- und LFUDA-Cache Ersetzungsrichtlinie siehe 
http://www.hpl.hp.com/techreports/1999/HPL-1999-69.html und 
http://fog.hpl.external.hp.com/techreports/98/HPL-98-173.html . 
 

http://www.hpl.hp.com/techreports/1999/HPL-1999-69.html
http://fog.hpl.external.hp.com/techreports/98/HPL-98-173.html
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4.4.8 Diese Ziele nicht zwischenspeichern 

Eine Liste von Sites, die nicht aus dem Cache abgerufen werden und deren Inhalte auch nicht im Cache 
gespeichert werden. Mit anderen Worten, verwenden Sie dies um zu erzwingen, dass bestimmte Objekte 
niemals zwischengespeichert werden. 
 
Beispiel: 
 
Komplette Domains und Subbdomains 
 

*.advproxy.net  

*.google.com  

 
Einzelne Hosts 
 

www.advproxy.net  

www.google.com  

 
IP-Adressen 
 

81.169.145.75  

74.125.39.103  

 
URLs 
 

www.advproxy.net/download  

www.googl e.com/images  

 
 
Hinweis: Alle Ziele können in beliebiger Reihenfolge angegeben werden. 
 

 
 

4.4.9 Aktiviere Offline-Modus 

Die Aktivierung dieser Option schaltet die Überprüfung von zwischengespeicherten Objekten aus. Dies 
ermöglicht den Zugriff auf mehr zwischengespeicherte Informationen (veraltete, gecachte Versionen, für die 
eigentlich der ursprüngliche Server hätte kontaktiert werden müssen). 
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4.5 Ziel-Ports 

Hier sind die zulässigen Ziel-Ports für Standard HTTP- und SSL-verschlüsselte HTTPS-Anfragen aufgeführt. 
 

 
 
Hinweis: Die Ports können entweder als einzelner Port oder auch als Portbereich angegeben werden. 
 
Vorgabe Standard-Ports: Vorgabe SSL-Ports: 

  
80  # http 443 # https 
21  # ftp 563 # snews 
443  # https  
563  # snews  
70  # gopher  
210  # wais  
1025-65535 # unregistered ports  
280  # http-mgmt  
488  # gss-http  
591  # filemaker  
777  # multiling http  
800  # Squids port (for icons)  
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4.6 Netzwerkbasierte Zugriffskontrolle 

Dies definiert die Steuerung des Zugriffs auf den Proxy-Server, basierend auf den Netzwerkadressen der 
Clients. 
  

 
 

4.6.1 Erlaubte Subnetze 

Alle aufgelisteten Subnetze sind berechtigt, auf den Proxy-Server zuzugreifen. Als Voreinstellung werden hier 
die Subnetze für GREEN und BLUE (falls vorhanden) aufgelistet. 
 
Sie können andere Subnetze, wie Subnetze hinter GREEN in größeren Umgebungen, zu dieser Liste 
hinzufügen. Alle hier nicht aufgelisteten Subnetze werden für den Webzugriff gesperrt. 
 

4.6.2 Deaktiviere internen Proxy 

Diese Einstellung verhindert direkte HTTP-Zugriffe auf lokale Web-Server in den unter 4.6.1 angegeben 
Subnetzen durch den internen Proxy-Dienst hindurch. Diese Auswahl hat Vorrang vor den beiden 
nachfolgenden Einstellungen, die den HTTP-Zugriff nach GREEN bzw. von BLUE regeln. 
 

4.6.3  Deaktiviere internen Proxy nach Green aus anderen Subnetzen 

Dies verhindert direkte HTTP-Zugriffe auf Web-Server in GREEN durch den internen Proxy-Dienst hindurch 
von irgendeinem anderen Subnetz aus (z.B. BLUE). 
 
Beispiel: 
 
So lange der Proxy-Zugriff für GREEN und BLUE aktiviert ist, werden Anfragen gewöhnlich nach RED weiter 
geleitet. Wenn aber ein Client von BLUE auf einen Web-Server in GREEN zugreifen möchte, dann nimmt der 
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Proxy-Server eine interne Abkürzung zwischen den Schnittstellen GREEN und BLUE, unabhängig von 
jeglichen Firewall-Regeln. 
 
Hinweis: Um die Server in GREEN zu schützen, wird empfohlen diese Option zu aktivieren und falls 
notwendig Zugriff auf Blau oder DMZ Schlupflöcher zu verwenden. 

4.6.4 Deaktiviere internen Proxy von Blue in andere Subnetze 

Dies verhindert direkte HTTP-Zugriffe von Clients in BLUE durch den internen Proxy-Dienst hindurch in  
irgendein anderes Subnetz (z.B. GREEN). 
 
Beispiel: 
 
So lange der Proxy-Zugriff für GREEN und BLUE aktiviert ist, werden Anfragen gewöhnlich nach RED weiter 
geleitet. Wenn aber ein Client von BLUE auf einen Web-Server in GREEN zugreifen möchte, dann nimmt der 
Proxy-Server eine interne Abkürzung zwischen den Schnittstellen GREEN und BLUE, unabhängig von 
jeglichen Firewall-Regeln. 
 
Hinweis: Diese Option ist nur verfügbar, wenn auch eine Schnittstelle für BLUE installiert ist. 
 
Hinweis: Wenn diese Einstellung aktiviert ist, können Clients von BLUE nur auf Server in BLUE oder RED 
zugreifen. 
 

4.6.5 Uneingeschränkte IP-Adressen 

Alle Clients mit den hier aufgelisteten IP-Adressen setzen sich über folgende Einschränkungen hinweg: 
 

¶ Zeitbeschränkungen 

¶ Größenbeschränkungen für Downloads 

¶ Downloaddrosselung 

¶ Browser-Prüfung 

¶ MIME-Type Filter 

¶ Authentifizierung (wird als Voreinstellung für diese Adressen gefordert, kann aber deaktiviert werden) 

¶ Gleichzeitige Anmeldungen pro Benutzer (nur verfügbar in Verbindung mit Authentifizierung) 
 

4.6.6 Uneingeschränkte MAC-Adressen 

Alle Clients mit den hier aufgelisteten MAC-Adressen setzen sich über folgende Einschränkungen hinweg: 
 

¶ Zeitbeschränkungen 

¶ Größenbeschränkungen für Downloads 

¶ Downloaddrosselung 

¶ Browser-Prüfung 

¶ MIME-Type Filter 

¶ Authentifizierung (wird als Voreinstellung für diese Adressen gefordert, kann aber deaktiviert werden) 

¶ Gleichzeitige Anmeldungen pro Benutzer (nur verfügbar in Verbindung mit Authentifizierung) 
 
Die Verwendung von MAC-Adressen anstelle von IP-Adressen kann nützlich sein, wenn der DHCP-Dienst 
ohne die Definition von statischen Zuweisungen aktiviert wurde. 
 
MAC-Adressen können in einer dieser Schreibweisen angegeben werden: 
 

00- 00- 00- 00- 00- 00 oder 00:00:00:00:00:00  

 
Hinweis: Der Proxy-Server kann nur MAC-Adressen von Clients erkennen, die direkt mit den Schnittstellen 
GREEN, BLUE oder ORANGE verbunden sind. 
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4.6.7 Gesperrte IP-Adressen oder Subnetze 

Alle Anfragen von Clients (IP-Adresse oder Subnetz) in dieser Liste werden geblockt. 
 

4.6.8 Gesperrte MAC-Adressen 

Alle Anfragen von Clients in dieser Liste werden geblockt. 
 
Die Verwendung von MAC-Adressen anstelle von IP-Adressen kann nützlich sein, wenn der DHCP-Dienst 
ohne die Definition von statischen Zuweisungen aktiviert wurde. 
 
MAC-Adressen können in einer dieser Schreibweisen angegeben werden: 
 

00- 00- 00- 00- 00- 00 oder 00:00:00:00:00:00  

 
Hinweis: Der Proxy-Server kann nur MAC-Adressen von Clients erkennen, die direkt mit den Schnittstellen 
GREEN, BLUE oder ORANGE verbunden sind. 
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4.7 Zeitbeschränkungen 

Dies legt die Betriebszeit des Web-Proxy fest. 
 

 
 
Die Option ñZulassenò lässt den Webzugriff zu und die Option ñVerweigernò sperrt den Webzugriff in der 
angegebenen Zeit. Die Wahl zwischen ñZulassenò oder ñVerweigernò wird von den Zeitregeln abhängen, die 
Sie anwenden möchten. 
 
Als Voreinstellung wird der Webzugriff täglich und rund um die Uhr zugelassen. 
  
Hinweis: Zeitbeschränkungen gelten nicht für diese Clients: 
 

¶ Uneingeschränkte IP-Adressen 

¶ Uneingeschränkte MAC-Adressen 

¶ Mitglieder der Gruppe ñErweitertò falls der Proxy die ñLokale Authentifizierungò verwendet 
 

4.8 Transfergrenzen 

Dies ermöglicht es Ihnen Grenzen für jede Upload- und/oder Download-Anforderung festzulegen. 
  

 
 
Die Werte werden in KB angegeben. Ein Grund für Transfergrenzen könnte sein, dass Sie den Download von 
großen Dateien wie beispielsweise CD-Images verhindern möchten. 
  
Die Voreinstellung liegt bei 0 KB für den Upload und Download. Dieser Wert schaltet jegliche Begrenzung ab. 
 
Hinweis: Diese Grenzen gelten für jede einzelne Anfrage. Es ist nicht die Gesamtsumme aller Anfragen. 
 
Hinweis: Download-Grenzen gelten nicht für diese Clients: 
 

¶ Uneingeschränkte IP-Adressen 

¶ Uneingeschränkte MAC-Adressen 

¶ Mitglieder der Gruppe ñErweitertò falls der Proxy die ñLokale Authentifizierungò verwendet 
 
Hinweis: Upload-Grenzen gelten für alle Clients. 
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4.9 Download-Drosselung 

Die Download-Bandbreite kann insgesamt, pro Host und abhängig vom Inhalt festgelegt werden.. 
 

 
 
Hinweis: Die Download-Drosselung arbeitet pro Maschine und nicht pro Benutzer. 
 
Die Drosselung gilt nicht für diese Clients: 
 

¶ Uneingeschränkte IP-Adressen 

¶ Uneingeschränkte MAC-Adressen 
 

4.9.1 Bandbreitenbegrenzungen 

Begrenzungen können insgesamt pro Schnittstelle und pro Host festgelegt werden. Die von allen Hosts 
verwendete Bandbreite wird von der ingesamten zulässigen Bandbreite begrenzt. 
 
Beispiel: 
 
Die folgenden Einstellungen 
 

 
 
werden zu diesem Ergebnis führen: 
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4.9.2 Inhaltsbasierte Drosselung 

Grundsätzlich betrifft die Drosselung alle Arten von Daten, sie kann aber auch auf einige Arten von Daten 
beschränkt werden: 
  

¶ Binärdateien: ausführbare Dateien, Archive, etc. 

¶ CD-Images: CD- und DVD-Images 

¶ Multimedia: Audio- und Video-Dateien 
 
Hinweis: Die Auswahl einer dieser Optionen deaktiviert die allgemeine Drosselung für beliebigen Inhalt. 
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4.10 MIME-Type Filter 

Der MIME-Type Filter kann konfiguriert werden um Inhalte aufgrund des MIME-Types zu blockieren. 
 

 
 
Falls diese Option aktiviert ist, prüft der Filter alle eingehenden Header auf ihren MIME-Type. Wenn der 
angeforderte MIME-Type in der Liste enthalten ist, wird der Zugriff auf diesen Inhalt verweigert. Auf diese 
Weise lassen sich Inhalte unabhängig vom tatsächlich verwendeten Dateinamen sperren. 
 
Beispiele: 
 
Fügen Sie diesen MIME-Type hinzu, wenn Sie den Download von PDF-Dateien verhindern wollen: 
 

application/pdf  

 
Fügen Sie diese MIME-Typen hinzu, wenn Sie den Download von MPEG- und QuickTime-Videodateien 
verhindern wollen: 
 

video/mpeg  

video/quicktime  

 
Hinweis: Der MIME-Type wird als regulärer Ausdruck (regular expression) behandelt. Das bedeutet, dass der 
MIME-Type 
 

javascript  

 
beispielsweise auch Inhalte mit folgenden MIME-Typen sperrt: 
 

application/x - javascript  

text/javascript  

 
Hinweis: Die Sperrung von MIME-Typen gilt nicht für diese Clients: 
 

¶ Uneingeschränkte IP-Adressen 

¶ Uneingeschränkte MAC-Adressen 

¶ Mitglieder der Gruppe ñErweitertò falls der Proxy die ñLokale Authentifizierungò verwendet 
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4.11 Web-Browser 

Dies erlaubt es Ihnen zu steuern, welche Browser Zugriff auf Webseiten haben. 
 

 
 

4.11.1 Web-Browser-Prüfung 

Wenn diese Option aktiviert ist, werden nur die ausgewählten Clients vom Proxy-Server zugelassen. Alle 
anderen Anfragen werden gesperrt. 
 
Hinweis: Die Browser-basierte Zugriffssteuerung gilt nicht für diese Clients: 
 

¶ Uneingeschränkte IP-Adressen 

¶ Uneingeschränkte MAC-Adressen 

¶ Mitglieder der Gruppe ñErweitertò falls der Proxy die ñLokale Authentifizierungò verwendet 
 

4.11.2 Clientdefinitionen 

Die wichtigsten Web-Clients sind bereits aufgeführt. Sie können Ihre eigenen Definitionen erstellen, indem Sie 

die Datei /var/ipcop/proxy/advanced/useragents  editieren und die browserspezifischen Informationen 

dort hinzufügen. 
 
Das Hinzufügen von angepassten Clients kann z.B. erforderlich werden, um Ihrer Anti-Virus-Software den 
Download von aktualisierten Definitionen zu ermöglichen. Wenn Sie den Useragent dieser Software nicht 
kennen, dann kºnnen Sie die Protokollierung der Useragents in dem Abschnitt ñProtokolleinstellungenñ 
aktivieren und anschließend die Datei /var/log/squid/useragent.log  auswerten. 

 
Die Syntax für Client-Definitionen lautet: 
 

name, anzeige ,(regexp)  

 
name ist für die interne Verarbeitung im Advanced Proxy erforderlich und sollte ein kurzer Name in 

Großbuchstaben und ohne Leerzeichen sein. 
 
anzeige  ist die Zeichenfolge, welche im GUI angezeigt wird und sollte den gebräuchlichen Namen dieses 

Clients darstellen. 
 
(regexp)  ist ein regulärer Ausdruck, der mit dem Useragent des Browsers übereinstimmt und muss immer 

von Klammern umgeben sein. 
 
Die Werte werden jeweils durch Komma getrennt. 
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4.12 Datenschutz 

Dies ermöglicht die Modifikation einiger Felder im HTTP-Header zum Schutz Ihrer Privatsphäre. 
 

 
 

4.12.1 Gefälschter Useragent 

Normalerweise wird der Useragent des momentan verwendeten Browsers an die externen Web-Server 
übermittelt. Einige dynamische Webseiten generieren den Inhalt in Abhängigkeit vom Useragent. Diese 
Zeichenfolge wird auch in den Protokolldateien der Web-Server gespeichert. 
 
Mit dem ñGefälschten Useragentò haben Sie die Möglichkeit, diese Zeichenfolge für alle Ihre Clients zu 
überschreiben. Für abgehende Anfragen wird das Useragent-Feld im Header vom Proxy-Server ausgetauscht 
und anstelle der originalen Zeichenfolge an die externen Web-Server übermittelt. Dies kann beispielsweise 
nützlich sein, um Ihre Privatsphäre zu schützen oder eine gewünschte Kompatibilitätsstufe zu erreichen. 
 
Beispiele: 
 
Die folgende Zeichenfolge lässt alle Server glauben, dass Ihre Clients den Firefox Browser verwenden: 
 

Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.7.3) Gecko/20041002 Firefox/0.10 

 
Obwohl es möglich wäre, eine frei definierbare Zeichenfolge einzugeben, würde ein Useragent wie 
 

Mozilla/1.0 (compatible; web enabled game console) 
 
vermutlich zu Problemen führen, alle Webseiten korrekt anzuzeigen. 
 

4.12.2 Gefälschter Referer 

Wenn ein Hyperlink angeklickt wird, dann wird die Quell-URL an die Ziel-Webseite übermittelt. Dies kann mit 
der Eingabe einer benutzerdefinierten Zeichenfolge abgeschaltet werden. Diese Zeichenfolge wird dann 
anstelle der tatsächlichen Quell-URL (Referer) übermittelt. Die kann zum Schutz der Privatsphäre nützlich 
sein. 
 
Beispiele: 
 
Dies ersetzt die Quell-URL mit einer Referenz auf den Advanced Proxy: 
 
 Referer blocked by Advanced Proxy (http://www.advproxy.net) 
 
Um den Referer zu anonymisieren, kann eine Zeichenfolge wie diese eingegeben werden: 
 
 http://xxxxxxxxxxxxxxxxxxxxxxxxxxx 
 
Hinweis: Dies verletzt den HTTP-Standard und wird Schwierigkeiten mit sich bringen. Einige Webseiten 
blockieren Anfragen mit einem ungültigen Referer um sich gegen so genannte Deep Links oder dem 
Missbrauch durch ñDiebstahlò von Grafiken zu schützen. 
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4.13 URL-Filter 

Dies aktiviert das URL-Filter Add-on. 
 

 
 
Die roten Nummern zwischen den eckigen Klammern zeigen die Versionsnummer des URL-Filters an.  
 
Dies ist eine optionale Konfigurationseinstellung und ist nur verfügbar, wenn das URL-Filter Add-on installiert 
ist. 
 
Das URL-Filter Add-on integriert sich in den Advanced Proxy, ist aber kein Bestandteil des Advanced Proxy 
Pakets und muss separat installiert werden. 
 
Sie können den URL-Filter von http://www.urlfilter.net herunterladen. 
 

4.14 Update-Accelerator 

Dies aktiviert das Update-Accelerator Add-on. 
 

 
 
Die roten Nummern zwischen den eckigen Klammern zeigen die Versionsnummer des Update-Accelerators 
an.  
 
Dies ist eine optionale Konfigurationseinstellung und ist nur verfügbar, wenn das Update-Accelerator Add-on 
installiert ist. 
 
Das Update-Accelerator Add-on integriert sich in den Advanced Proxy, ist aber kein Bestandteil des Advanced 
Proxy Pakets und muss separat installiert werden. 
 
Sie können den Update-Accelerator von http://update-accelerator.advproxy.net herunterladen. 
 

http://www.urlfilter.net/
http://update-accelerator.advproxy.net/
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5 Authentifizierungskonfiguration 

Hinweis: Bei der Verwendung der Authentifizierung und aktivierten Web-Proxy-Protokollen wird der 
Benutzername in Verbindung mit der angefragten URL gespeichert. Vor der Aktivierung der Protokolle unter 
Verwendung der Authentifizierung sollte sichergestellt werden, dass nicht gegen geltende Gesetze verstoßen 
wird. 
 

5.1 Übersicht der Authentifizierungsmethoden 

Der Advanced Proxy bietet eine Vielzahl von Methoden zur Benutzerauthentifizierung an. 
 

 
 

5.1.1 Keine 

Die Authentifizierung ist deaktiviert. Benutzer brauchen sich nicht zu authentifizieren, wenn sie auf Webseiten 
zugreifen. 
 

5.1.2 Lokale Authentifizierung 

Diese Authentifizierungsmethode ist die bevorzugte Lösung für SOHO-Umgebungen. Benutzer müssen sich 
durch die Eingabe eines gültigen Benutzernamens und Passworts authentifizieren, wenn sie auf Webseiten 
zugreifen wollen. Die Benutzerverwaltung findet auf dem IPCop Proxy-Server statt. Benutzer werden in drei 
Gruppen kategorisiert: Erweitert, Standard und Deaktiviert. 
 

5.1.3 Identd-Authentifizierung 

Diese Authentifizierungsmethode ist die bevorzugte Lösung für Umgebungen, in denen 
 

¶ Die Authentifizierung als  ñunsichtbarerò Prozess ohne die Eingabe von Benutzername und Passwort 
erfolgen muss 
 

¶ Der Proxy-Service im transparenten Modus betrieben werden muss 
 

¶ Benutzernamen nur für Protokollierungszwecke anstelle zur Authentifizierung verwendet werden 
 
Die identd-Authentifizierungsmethode erfordert einen laufenden identd-Dienst oder -Daemon auf dem Client. 
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5.1.4 LDAP-Authentifizierung 

Diese Authentifizierungsmethode ist die bevorzugte Lösung für mittlere und große Netzwerkumgebungen. 
Benutzer müssen sich durch die Eingabe eines gültigen Benutzernamens und Passworts authentifizieren, 
wenn sie auf Webseiten zugreifen wollen. Die Zugangsdaten werden unter Verwendung des Lightweight 
Directory Access Protocol (LDAP) von einem externen Server beglaubigt. 
 
Die LDAP-Authentifizierung ist nützlich, wenn Sie bereits einen Verzeichnisdienst in Ihrem Netzwerk haben 
und keine zusätzlichen Benutzerkonten und Passwörter für den Webzugriff verwalten wollen. 
 
Advanced Proxy arbeitet mit diesen drei Typen von LDAP Servern zusammen: 
 

¶ Active Directory (Windows 2000, 2003 und 2008 Server) 
 

¶ Novell eDirectory (NetWare 5.x und NetWare 6) 
 

¶ LDAP Version 2 und 3 (OpenLDAP) 
 
Optional kann die Mitgliedschaft in einer bestimmten Gruppe erforderlich gemacht werden. 
 
Hinweis: Das Protokoll LDAPS (Secure LDAP) wird vom Advanced Proxy nicht unterstützt. 
 

5.1.5 Windows-Authentifizierung 

Diese Authentifizierungsmethode ist die bevorzugte Lösung für kleine und mittlere Netzwerkumgebungen. . 
Benutzer müssen sich durch die Eingabe eines gültigen Benutzernamens und Passworts authentifizieren, 
wenn sie auf Webseiten zugreifen wollen. Die Zugangsdaten werden von einem als Domänen-Controller 
agierenden Server beglaubigt. Dies kann ein 
 

¶ Windows NT 4.0 Server oder Windows 2000/2003/2008 Server (auch mit Active Directory) 
 

¶ Samba 2.x / 3.x Server (als Domänen-Controller konfiguriert) 
 
sein. Der Advanced Proxy arbeitet mit der integrierten Windows-Authentifizierung (transparent) oder mit der 
normalen Authentifizierung (explizit mit Benutzername und Passwort). 
  
Sie können Listen mit autorisierten Benutzernamen (Whitelist) oder unautorisierten Benutzernamen (Blacklist) 
verwalten. 
 
Hinweis: Arbeitsgruppen-basierte Authentifizierung kann möglicherweise funktionieren, dies wird aber weder 
empfohlen, noch wird dies unterstützt. 
 

5.1.6 RADIUS-Authentifizierung 

Diese Authentifizierungsmethode ist die bevorzugte Lösung für kleine und mittlere Netzwerkumgebungen. . 
Benutzer müssen sich durch die Eingabe eines gültigen Benutzernamens und Passworts authentifizieren, 
wenn sie auf Webseiten zugreifen wollen. Die Zugangsdaten werden von einem externen RADIUS-Server 
beglaubigt 
  
Sie können Listen mit autorisierten Benutzernamen (Whitelist) oder unautorisierten Benutzernamen (Blacklist) 
verwalten. 
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5.2  Globale Authentifizierungseinstellungen 

Die globalen Authentifizierungseinstellungen sind für alle Authentifizierungsmethoden mit Ausnahme der 
identd-Authentifizierung verfügbar. 
 

 
 

5.2.1 Anzahl der Authentifizierungsprozesse 

Die Anzahl der Hintergrundprozesse, die auf Anfragen warten. Der voreingestellte Wert ist 5 und sollte erhöht 
werden, wenn die Authentifizierung zu lange dauert oder die integrierte Windows-Authentifizierung auf die 
explizite Authentifizierung zurückfällt.  
 

5.2.2 Authentifizierungscache TTL 

Dauer in Minuten, wie lange die Zugangsdaten für jede einzelne Sitzung zwischengespeichert werden. Wenn 
diese Zeit abgelaufen ist, muss der Benutzer seine Zugangsdaten für diese Sitzung nochmals eingeben. Die 
voreingestellte Zeit beträgt 60 Minuten. Die TTL wird jedes Mal dann zurückgesetzt, wenn der Benutzer 
innerhalb einer Sitzung eine Anfrage an den Proxy-Server stellt. 
 
Hinweis: Wenn der Benutzer eine neue Sitzung öffnet, muss er seine Zugangsdaten erneut eingeben, selbst 
dann, wenn sie in einer anderen, bestehenden Sitzung noch nicht abgelaufen sind. 
 

5.2.3 Begrenzung von IP-Adressen pro Benutzer 

Anzahl der Quell-IP-Adressen, mit  denen ein Benutzer gleichzeitig angemeldet sein kann. Die IP-Adresse 
nach der unter Benutzer/IP-Cache TTL angegebenen Zeit wieder freigegeben. 
 
Hinweis: Dies hat keine Auswirkungen, wenn die lokale Authentifizierung aktiv ist und der Benutzer Mitglied 
der Gruppe Erweitert ist. 
 

5.2.4 Benutzer/IP-Cache TTL 

Dauer in Minuten, wie lange die Beziehung zwischen Benutzername und der verwendeten IP-Adresse 
zwischengespeichert wird. Der voreingestellte Wert ist 0 (deaktiviert). 
 
Ein Wert größer als 0 ist nur dann sinnvoll, wenn auch eine Grenze für die gleichzeitigen IP-Adressen pro 
Benutzer verwendet wird. 
 

5.2.5 Authentifizierung für uneingeschränkte Quelladressen erforderlich 

Normalerweise ist eine Authentifizierung auch für uneingeschränkte IP-Adressen erforderlich. Wenn Sie 
wollen, dass diese Adressen keine Benutzerauthentifizierung benötigen, so deaktivieren Sie diese Box. 
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5.2.6 Authentifizierungs-Realm Anzeige 

Dieser Text wird im Authentifizierungs-Dialog angezeigt. Die Voreinstellung ist ñIPCop Advanced Proxy 
Serverò. 
 

5.2.7 Ziele ohne Authentifizierung 

Dies erlaubt es Ihnen, eine Liste von Zielen zu definieren, die ohne Authentifizierung erreicht werden können. 
 
Beispiel: 
 
Komplette Domains und Subdomains 
 

*.advp roxy.net  

*.google.com  

 
Einzelne Hosts 
 

www.advproxy.net  

www.google.com  

 
IP-Adressen 
 

81.169.145.75  

74.125.39.103  

 
URLs 
 

www.advproxy.net/download  

www.google.com/images  

 
 
Hinweis: Alle Ziele können in beliebiger Reihenfolge angegeben werden. 
 
Beispiel für Windows Update: 
 
Fügen Sie diese Ziele hinzu, um Windows Update ohne Authentifizierung zuzulassen: 
 
*.download.microsoft.com  

*.windowsupdate.com  

windowsupdate.microsoft.com  
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5.3 Lokale Benutzerauthentifizierung 

Die lokale Benutzerauthentifizierung ermöglicht die lokale Verwaltung von Benutzern, ohne dass ein externer 
Authentifizierungsserver erforderlich ist. 
 

 
 

5.3.1 Benutzerverwaltung 

Der integrierte Benutzer-Manager kann über die Seite mit den Haupteinstellungen gestartet werden. 
 

 
 
Min. Passwortlänge 
Geben Sie Länge an, die minimal für Passwörter erforderlich ist. Die Voreinstellung sind 6 alphanumerische 
Zeichen. 
 
Umleitung umgehen für Mitglieder der Gruppe Erweitert 
Falls ein Redirector (z.B. das URL-Filter Add-on) installiert ist, umgehen alle Mitglieder der Gruppe Erweitert 
diesen Redirector. 
 
Benutzerverwaltung 
Dieser Button öffnet den lokalen Benutzer-Manager. 
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5.3.2 Lokaler Benutzer-Manager 

Der Benutzer-Manager ist die Oberfläche zur Erstellung, Änderung und Löschung von Benutzerkonten. 
 

 
 
Innerhalb des Benutzer-Managers werden alle verfügbaren Benutzerkonten in alphabetischer Reihenfolge 
aufgelistet. 
 
Gruppendefinitionen 
 
Sie können zwischen drei verschiedenen Gruppen auswählen: 
 
Standard Die Voreinstellung für alle Benutzer. Alle konfigurierten Einschränkungen werden auf diese 

Gruppe angewendet. 
 

Erweitert Verwenden Sie diese Gruppe für uneingeschränkte Benutzer. Mitglieder dieser Gruppe umgehen 
alle Zeit- und Filterbeschränkungen. 
 

Deaktiviert Mitglieder dieser Gruppe sind gesperrt. Dies kann nützlich sein, wenn ein Konto temporär 
deaktiviert werden soll, ohne das Passwort zu verlieren. 
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Anforderungen an den Neustart des Proxy-Dienstes 
 
Die folgenden Änderungen machen einen Neustart des Proxy-Dienstes erforderlich: 
 

¶ Ein neues Benutzerkonto wurde hinzugefügt und der Benutzer ist kein Mitglied der Gruppe Standard 

¶ Die Gruppenmitgliedschaft eines beliebigen Benutzers hat sich geändert 
 
Die folgenden Änderungen an Benutzerkonten erfordern keinen Neustart des Proxy-Dienstes: 
 

¶ Ein neuer Benutzer wurde hinzugefügt und der Benutzer ist Mitglied der Gruppe Standard 

¶ Das Passwort für einen User hat sich geändert 

¶ Ein bestehendes Benutzerkonto wurde gelöscht 
  

5.3.3 Benutzerkonten erstellen 

Benutzername 
Geben Sie den Namen für den neuen Benutzer an. Soweit möglich, sollte der Name nur alphanumerische 
Zeichen enthalten. 
 
Gruppe 
Wählen Sie die Gruppenmitgliedschaft für diesen Benutzer. 
 
Passwort 
Geben Sie das Passwort für das neue Benutzerkonto an. 
 
Passwort (Bestätigung) 
Bestätigen Sie das vorher eingegebene Passwort. 
 
Benutzer erstellen 
Dieser Button ein neues Benutzerkonto. Falls der Benutzername bereits existiert, wird das vorhandene 
Benutzerkonto mit der neuen Gruppenmitgliedschaft und dem neuen Passwort überschrieben. 
 
Zurück zur Hauptseite 
Dieser Knopf beendet den Benutzer-Manager und kehrt zur Hauptseite des Advanced Proxy zurück. 
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5.3.4 Benutzerkonten ändern 

Ein Benutzerkonto kann geändert werden, indem das jeweilige Bleistift-Symbol angeklickt wird. Beim Ändern 
eines Benutzerkontos kann nur das Passwort und die Gruppenmitgliedschaft geändert werden.. 
 
Während ein Benutzerkonto geändert wird, wird der jeweilige Listeneintrag gelb hervorgehoben.. 
 

 
 
Um das Benutzerkonto zu aktualisieren, drücken Sie den Button [Benutzer aktualisieren]. 
 
Hinweis: Der Benutzername kann nicht geändert werden. Dieses Feld ist schreibgeschützt. Wenn Sie einen 
Benutzer umbenennen wollen, so löschen Sie diesen Benutzer und legen Sie ein neues Benutzerkonto an. 
 

5.3.5 Benutzerkonten löschen 

Ein Benutzerkonto kann durch das Anklicken des jeweiligen Mülleimer-Symbols gelöscht werden. Das Konto 
wird sofort und ohne Rückfrage gelöscht. 
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5.3.6 Clientseitige Passwortverwaltung 

Benutzer können ihre Passwörter bei Bedarf ändern. Die Oberfläche kann durch die Eingabe der URL 
 
 http:// ipcop - green - ip :81/cgi - bin/chpasswd.cgi  

 
aufgerufen werden. 
 

Hinweis: Ersetzen Sie ipcop - green - ip  mit der GREEN IP-Adresse Ihres IPCop. 

 
Der Webseiten-Dialog erfordert die Angabe von Benutzername, dem aktuellen Passwort und dem neuen 
Passwort (zweimal, zur Bestätigung): 
 

 
 
Sprache des Webseiten-Dialogs 
 
Die Sprache für diesen Dialog wird die gleiche Sprache sein, die Sie intern für den IPCop ausgewählt haben. 
Wenn Sie wollen, dass der Dialog in einer anderen Sprache erscheint, dann können Sie eine bestimmte 
Sprache erzwingen, indem Sie die Datei /home/httpd/cgi-bin/chpasswd editieren und die Sprache auf eine 
Sprache festlegen, die vom Advanced Proxy unterstützt wird. 
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5.4 identd-Authentitifizierung 

Diese Authentifizierungsmethode verwendet einen auf dem Client laufenden identd zur 
Benutzerauthentifizierung. Im Gegensatz zu den anderen Authentifizierungsmethoden verfügt identd nicht über 
den Abschnitt ñGlobale Authentifizierungseinstellungenñ. 
 

 
 
Zusätzlich zur Authentifizierung können Sie noch positive oder negative benutzerbasierte Zugriffskontrolllisten 
definieren. 
 

5.4.1 Clientseitige Voraussetzungen 

Die meisten Linux-basierten Clients haben bereits schon einen ident-Daemon (identd) installiert. 
 
Für Windows-Clients existieren verschiedene freie identd-Implementierungen. 
Diese beispielsweise läuft als Systemdienst unter Windows XP und Vista: 
http://rndware.info/content/Windows+Ident+Server 
 
 
Hinweis: Port 113 (TCP) muss bei clientbasierten Firewalls geöffnet werden. 

http://rndware.info/content/Windows+Ident+Server
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5.4.2 Allgemeine identd Einstellungen 

 
 
Identd-Authentifizierung erforderlich 
Normalerweise ist die identd-Authentifizierung nicht verbindlich. Diese Konfiguration kann für 
Protokollierungszwecke nützlich sein. Wenn Sie ident verwenden wollen, um die Authentifizierung zu 
erzwingen, so muss diese Option aktiviert werden. Für Clients, die sich nicht mittels identd authentifizieren, 
wird dann der Zugriff verweigert. 
 
Hinweis: Der Proxy kann nicht im transparenten Modus betrieben werden, wenn die identd-Authentifizierung 
verpflichtend ist. 
  
Authentifizierung für uneingeschränkte Quelladressen erforderlich 
Wenn ñIdent-Authentifizierung erforderlichò aktiviert ist, ist eine Authentifizierung auch für uneingeschränkte IP-
Adressen erforderlich. Wenn Sie wollen, dass diese Adressen keine Benutzerauthentifizierung benötigen, so 
deaktivieren Sie diese Box. 
 
Timeout für ident 
Maximale Zeit in Sekunden, die der Proxy wartet, bis ident-Anfragen abgeschlossen werden. 
 
Ident-fähige Hosts 
Dies aktiviert ident-Anfragen für die aufgelisteten Clientadressen. Nicht aufgelistete Clientadressen werden 
keine ident-Anfragen erhalten. 
 
Hinweis: Nicht aufgelistete Clients erhalten Zugriff ohne Authentifizierung, selbst wenn die Option ñIdentd-
Authentifizierung erforderlichò aktiviert ist. 
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Ziele  ohne Authentifizierung 
Dies erlaubt es Ihnen, eine Liste von Zielen zu definieren, die ohne Authentifizierung erreicht werden können. 
 
Beispiel: 
 
Komplette Domains und Subdomains 
 

*.advproxy.net  

*.google.com  

 
Einzelne Hosts 
 

www.advproxy.net  

www.google.com  

 
IP-Adressen 
 

81.169. 145.75  

74.125.39.103  

 
URLs 
 

www.advproxy.net/download  

www.google.com/images  

 
 
Hinweis: Alle Ziele können in beliebiger Reihenfolge angegeben werden. 
 

5.4.3 Benutzerbasierte Zugriffsbeschränkungen 

 
 
Aktiviert 
Aktiviert die Zugriffssteuerungsliste für autorisierte oder unautorisierte Benutzer. 
 
Verwende positive Zugriffskontrolle / Autorisierte Benutzer 
Die aufgelisteten Benutzer werden für Webzugriffe zugelassen. Allen anderen Benutzern wird der Zugriff 
verweigert. 
 
Verwende negative Zugriffskontrolle / Unautorisierte Benutzer 
Die aufgelisteten Benutzer werden für Webzugriffe gesperrt. Allen anderen Benutzern wird der Zugriff erlaubt. 
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5.5 LDAP-Authentifizierung 

Diese Authentifizierungsmethode verwendet eine vorhandene Verzeichnis-Infrastruktur zur 
Benutzerauthentifizierung. 
 

 
 
Wenn Sie über Ihre interne Verzeichnisstruktur unsicher sind, dann können Sie Ihren LDAP-Server mit dem 
Kommandozeilen basierten Werkzeug ldapsearch untersuchen. 
 
Windows-Clients können den freien und einfach zu verwendenden Softerra LDAP-Browser dazu verwenden: 
http://www.ldapbrowser.com 
 

http://www.ldapbrowser.com/
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5.5.1 Allgemeine LDAP-Einstellungen 

 
 
Base DN 
Dies ist die Basis, an der die LDAP-Suche beginnt. Alle nachfolgenden Organisationseinheiten (OUs) werden 
dabei mit einbezogen. 
 
Für das korrekte Format der Base DN beziehen Sie sich bitte auf Ihre LDAP-Dokumentation. 
 
Beispiel Base DN für Active Directory: 
 

cn=users,dc=ads,dc=local  

 
Hier wird nach Benutzern in der Gruppe users in der Domäne ads.local gesucht. 
 
Beispiel Base DN für eDirectory: 
 
 ou=users,o=acme  

 
Hier wird nach Benutzern in der Organisationseinheit users (und darunter) in der Organisation acme gesucht. 
 
Hinweis: Wenn der Base DN Leerzeichen enthält, müssen die Leerzeichen mit einem Backslash maskiert 
werden. 
 
Beispiel für einen Base DN mit Leerzeichen: 
 

cn=internet \  users,dc=ads,dc=local  

 
LDAP-Typ 
Sie können zwischen verschiedenen Arten der LDAP-Implementierung wählen: 
 

¶ Active Directory (ADS) 
 

¶ Novell eDirectory (NDS) 
 

¶ LDAP v2 und v 3 
 
LDAP-Server 
Geben Sie die IP-Adresse Ihres LDAP-Servers an. 
 
Port 
Geben Sie den Port an, auf dem Ihr LDAP-Server LDAP-Anfragen entgegennimmt. Die Voreinstellung ist 389. 
 
Hinweis: Das Protokoll LDAPS (Secure LDAP, Port 636) wird vom Advanced Proxy nicht unterstützt. 
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5.5.2 Bind DN Einstellungen 

 
 
Bind DN Benutzername 
Geben Sie den voll qualifizierten Namen für den Bind DN Benutzer an. 
 
Hinweis: Ein Bind DN Benutzer für Active Directory und eDirectory erforderlich. 
 
Hinweis: Der Bind DN Benutzer muss die Berechtigung haben, das Verzeichnis zu durchsuchen und alle 
Benutzer-Attribute zu lesen. 
 
Hinweis: Wenn der Bind DN Benutzername Leerzeichen enthält, so müssen diese mit einem Backslash 
maskiert werden. 
 
Bind DN Passwort 
Geben Sie das Passwort für den Bind DN Benutzer an. 
 

5.5.3 Gruppenbasierte Zugriffskontrolle 

 
 
Erforderliche Gruppe (optional) 
Geben Sie den voll qualifizierten Namen für die Gruppe der autorisierten Internet-Benutzer an. 
 
Zusätzlich zur erfolgreichen Authentifizierung ist für den Webzugriff noch die Mitgliedschaft in dieser Gruppe 
erforderlich. 
 
Hinweis: Wenn der Gruppenname Leerzeichen enthält, so müssen diese mit einem Backslash maskiert 
werden. 
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5.6 Windows-Authentifizierung 

Diese Authentifizierungsmethode verwendet eine vorhandene Domänen-Umgebung zur 
Benutzerauthentifizierung. 
 

 
 
Zusätzlich zur Authentifizierung können Sie noch positive oder negative benutzerbasierte Zugriffskontrolllisten 
definieren. 



advproxy - Advanced Web Proxy 
Advanced Web Proxy Server für IPCop 1.4 Administratorhandbuch 

Ausgabe 3.0.3 de ï März 2009 http://www.advproxy.net Seite 47 
 

5.6.1 Allgemeine Domäneneinstellungen 

 
 
Domäne 
Geben Sie den Namen der Domäne an, die Sie für die Authentifizierung verwenden möchten. Wenn Sie ein 
Windows 2000 oder Windows 2003 Active Directory betreiben, dann müssen Sie den NetBIOS-Namen der 
Domäne angeben. 
 
PDC Hostname 
Geben Sie den NetBIOS-Hostnamen des primären Domänen-Controllers hier an. Wenn Sie ein Windows 2000 
oder Windows 2003 Active Directory betreiben, dann können Sie den Namen eines beliebigen Domänen-
Controllers hier angeben. 
 
Hinweis: Bei Windows 2000 und höher ist der primäre Domänen-Controller keinem speziellen Server 
zugeordnet. Der Active Directory PDC-Emulator ist eine logische Rolle und jedem beliebigen Server 
übertragen werden. 
 
Wichtig: Der Hostname des PDC muss vom IPCop-Server aufgelöst werden können. Dies kann erreicht 
werden, indem der Name unter ñDienste / Hosts Bearbeitenò hinzugefügt wird (empfohlen) oder durch das 
Editieren der Datei /etc/hosts. 
  
BDC Hostname (optional) 
Geben Sie den NetBIOS-Hostnamen des Sicherungs-Domänen-Controllers hier an. Wenn Sie ein Windows 
2000 oder Windows 2003 Active Directory betreiben, dann können Sie den Namen eines beliebigen Domänen-
Controllers hier angeben. 
 
Wenn der PDC keine Authentifizierungsanfragen beantwortet, dann wird der Authentifizierungsprozess den 
BDC abfragen. 
 
Wichtig: Der Hostname des BDC muss vom IPCop-Server aufgelöst werden können. Dies kann erreicht 
werden, indem der Name unter ñDienste / Hosts Bearbeitenò hinzugef¿gt wird (empfohlen) oder durch das 
Editieren der Datei /etc/hosts. 
 

5.6.2 Authentifizierungsmodus 

 
 
Aktiviere integrierte Windows-Authentifizierung 
Falls aktiviert, wird der Benutzer nicht mehr nach dem Benutzernamen und Passwort gefragt werden. Die 
Anmeldeinformationen des momentan angemeldeten Benutzers werden automatisch für die Authentifizierung 
verwendet. Diese Option ist voreingestellt. 
 
Falls die integrierte Authentifizierung deaktiviert ist, wird der Benutzer ausdrücklich nach Benutzernamen und 
Passwort gefragt. 
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5.6.3 Benutzerbasierte Zugriffsbeschränkungen 

 
 
Aktiviert 
Aktiviert die Zugriffssteuerungsliste für autorisierte oder unautorisierte Benutzer. 
 
Verwende positive Zugriffskontrolle / Autorisierte Domänenbenutzer 
Die aufgelisteten Benutzer werden für Webzugriffe zugelassen. Allen anderen Benutzern wird der Zugriff 
verweigert. 
 
Verwende negative Zugriffskontrolle / Unautorisierte Domänenbenutzer 
Die aufgelisteten Benutzer werden für Webzugriffe gesperrt. Allen anderen Benutzern wird der Zugriff erlaubt. 
 
Hinweis: Falls die integrierte Windows-Authentifizierung aktiviert ist, muss der Benutzername mit dem 
vorangestellten Domänennamen, getrennt durch einen Backslash, angegeben werden. 
 
Beispiel für benutzerbasierte Zugriffskontrolllisten unter Verwendung der integrierten Authentifizierung: 
 

 
 
Hinweis: Wenn die integrierte Authentifizierung verwendet wird, muss der Benutzer an der Domäne 
angemeldet sein, ansonsten wird der Name der Arbeitsstation anstelle des Domänennamens zum 
Benutzernamen hinzugefügt. 
 


